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BTK Gorev ve Yetkileri — 5809 sayili Kanun

e Kurum, kamu kurum ve kuruluslari ile gercek ve tiizel kisilerin siber saldirilara
60/11 karsi korunmasi ve bu saldirilara karsi caydiricilik saglamak icin her tirli tedbiri
alir veya aldirir.

Kurum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlari alabilir
ve degerlendirmesini yapabilir; arsivlerden, elektronik bilgi islem
merkezlerinden ve iletisim altyapisindan yararlanabilir, bunlarla irtibat
kurabilir ve bu kapsamda diger gerekli dnlemleri alabilir veya aldirabilir.
Kurum bu fikrada belirtilen gorevlerin ifasinda bakanliklar, kurum ve
kuruluslar ile isbirligi cercevesinde calisir. Bu kapsamda Kurum tarafindan
istenen her tirli bilgi ve belge talebi; ilgili bakanlik, kurum ve kuruluslar
tarafindan gecikmeksizin yerine getirilir.

e Gergek kisiler ile 6zel hukuk ve tlzel kisileri, Kurumun bu maddedeki goérevleri
ile ilgili taleplerini, tabi olduklari mevzuat hiikiimlerini gerekce gdstermek
suretiyle yerine getirmekten kacinamazlar. isletmeciler disinda Kurumun
gorevleri ile ilgili yikimluliklerini yerine getirmeyenlere bu maddenin ikinci
fikrasindaki yaptirim uygulanir. (bin liradan bir milyon liraya kadar idarf para
cezasi)




ikincil Mevzuat |||:,5

Tarih Mevzuat

20/07/2008 | Elektronik Haberlesme Guvenligi Yonetmeligi

02/03/2009 | Elektronik Haberlesme Guvenligi Yoénetmeliginde Dedisiklik Yapilmasina Dair
Yonetmelik (1.degisiklik)

24/06/2009 | 2009/DK-13/321 sayili Kurul Karari

15/10/2010 | Elektronik Haberlesme Guvenligi Kapsaminda TS ISO/IEC 27001 Standardi
Uygulamasina iligkin Teblig

23/03/2011 | Elektronik Haberlesme Guvenligi Kapsaminda TS ISO / IEC 27001 Standardi
Uygulamasina iligkin Teblig’de Degisiklik Yapiimasina Dair Teblig

09/02/2013 | Elektronik Haberlesme Guvenligi Yonetmeliginde Degisiklik Yapilmasina Dair
Yonetmelik (2.degisiklik)

13/07/2014 | Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi Guvenligi Yonetmeligi

01/09/2014 | 2014/DK-BTD/438 sayili Kurul Karari

BiLGi
TEKNOLOJILERI
VE iLETiSIM
KURUMU



BiLGi

VE iLETiSIM

Sebeke ve Bilgi Giivenligi Yénetmeligi |||:,5

KURUMU

Temel Yukumlulukler (1/2)

BGYS politikasi

Bilgi guvenligi grubu ve faaliyetleri
Varlik yonetimi siniflandirmasi
Risk degerlendirme ve isleme

s surekliligi

Bilgi guvenligi ihlal olaylarinin ve
guvenlik aciklarinin yonetimi

Ic denetim

Personel ve istihdam

Disiplin proseduru

Egitim

Fiziksel erisim

Cevresel tehditlere karsi korunma

Ekipman ve calisma ortami glvenligi

Elektronik ortam yonetimi



Sebeke ve Bilgi Giivenligi Yénetmeligi |||:,5

VE iLETiSIM
KURUMU

Temel Yukuamlalukler (2/2)

Sebeke guvenligi

Aboneye yonelik tedbirler
Degisim yonetimi

Gorevlerin ve ortamlarin ayrilmasi

Sistem planlama ve kabulU

Zararli kodlara karsi korunma

Yedekleme

Zaman senkronizasyonu
Sistem kayit dosyalarinin tutulmasi

Kritik sistemlerde kullanici erigim
yonetimi

Parola yonetimi
Gizlilik sdzlesmeleri

Sistem ve yazilim temini veya
geligtiriimesi

Bakim ve onarim
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Sebeke ve Bilgi Guvenligi Yonetmeligi

Siber saldirilara Belgelendirme Rapor hazirlama
yonelik tedbirler yukumlulugu yukumlulugu

Felaket kurtarma
merkezi
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Amacimiz

Teknoloji ve insan kaynagiyla siber
saldirllara karst mimkin olan tim
Oonlemleri almak, saldiri tespit ve
muidahalesi igin siber glvenlik
kapasitemizi siirekli gelistirmek,
zincirin en giiglii halkasi olmak

Teknoloji hizla degisiyor

Zincirin en zayif halkasi kadar
glivendeyiz

Zafiyetlere ve siber saldiri
araglarina erisim ¢ok kolay

Siber saldirganlar yeni
yontemler gelistiriyor
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Denefleyici ve Kurumsal
Some

DOzenleyid

Bakanlik
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SIBER KAPASITE HIZLI TESPIT,
INSASI ERKEN

MUDAHALE

insan Kaynag|, egitim (TEKNOLOJIK

TEDBIRLER )

ve hazirhk

Erken tespit,
alarm, uyari
Uretme , Onlem
alma

BiLGI EDINIMI,
URETIMI, PAYLASIMI
(TEHDIT
ISTIHBARATI)

Ulusal ve uluslararasi
paydaslarla iki yonld
bilgi paylasimi ve
koordinasyon

KRITIK
ALTYAPILARIN
KORUNMASI

Dizenleme,
denetleme,
monitoring, zafiyet
tarama
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Siber Biilten,
Faydali Dokiimanlar ihb ar ve Siber
Rehber Dokiimanlar Olay Yénetimi
é Alarm, Duyuru,
SOME Uyari Egitim
lararasi isbirligi . i Bilgilendirme
Degerlendirme ve Bilinclendi
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- | ' ‘
u X Monitoring ve
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En Cok Rastlanan Zafiyetler

SQL | njECtion zafiyeti tespit

edilen kamu kamu kuruluslari

BaSit Pa rOIa kullanimi

Zara rh KOdIar barindiran

kamu kurumlarinin web siteleri

Yetkisiz E riSi M zafiyeti tespit

edilen kamu kamu kuruluslari

Ele Gegirilen «amu

kurumlarina ait web siteleri

Glncellenmemis

uygulama kullanan kritik web siteleri

loT’lerin zafiyetleri
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Egilimler ve Ongoriler

Veri leS|ZI|§|, sizdiriimasi,

manipulasyonu

Fidye yazilimlar, arts

ve yeni versiyonlari

IOT kaynakh tehdit ve saldirilar

Kritik altyapilara neder

odakl, karmasik saldirilar

DDOS saldirilarinda nicelik ve

niteliksel artis

Tedarik Zincirini hedef alan
saldirilar

Dijital para ve varliklari ele
gecirmeyi amaclayan saldirilar

Bulut bilisim hizmet saglayicilari
hedef alan saldirilar
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\Siber Saldirilara Karsi Isletmecilerle Koordineli Calismalar

Kapasite
Geligtirme

Monitoring

(izleme)

Tehditlerin
Engellenmesi

Siber ataklara kargi gelismis siber savunma sistemleri
Siber saldirilar konusunda uzman personelin barindiriimasi
USOM — SOME koordinasyonu icerisinde hareket etme
Siber givenlik tatbikatlarinin gergeklestirilmesi

Sebeke ve bilgi glivenligi denetimleri

Operator altyapi sebekelerinde trafik miktari vb. izleme
Sebekelerde olusan alarm ve kesintilerin izlenmesi

Mobil sebeke (baz istasyonu vb.) bilesenlerinin izlenmesi,
gerektiginde midahale edilmesi

Siber saldirilara karsi 7/24 galismalarin strddrtlmesi

BOTNET lerin tespiti ve 6nlenmesi

Balkupu tuzak sistemlerininin kurulmasi ve yayginlastiriimasi

Zararli baglantilarin ve diger siber tehditlerin altyapi seviyesinde engellenmesi
DDoS ataklarinin tespiti ve mudahale edilmesi

Ulkemizde internet altyapisi saglayan operatérlerle; yukarida agiklanan konularda BTK — USOM énciiligiinde kapsamli ve hizl bir sekilde

calismalar surdarilmektedir.

Operatorler ile, yasanabilecek bir siber saldiri veya acil durumda ivedilikle gerekli 6nlemin alinarak tehditlerin altyapi seviyesinde

engellenmesi saglanmaktadir.
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