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BTK Görev ve Yetkileri – 5809 sayılı Kanun 

• Kurum, kamu kurum ve kuruluşları ile gerçek ve tüzel kişilerin siber saldırılara 
karşı korunması ve bu saldırılara karşı caydırıcılık sağlamak için her türlü tedbiri 
alır veya aldırır. 

60/11

• Kurum, görevi kapsamında ilgili yerlerden bilgi, belge, veri ve kayıtları alabilir 
ve değerlendirmesini yapabilir; arşivlerden, elektronik bilgi işlem 
merkezlerinden ve iletişim altyapısından yararlanabilir, bunlarla irtibat 
kurabilir ve bu kapsamda diğer gerekli önlemleri alabilir veya aldırabilir. 
Kurum bu fıkrada belirtilen görevlerin ifasında bakanlıklar, kurum ve 
kuruluşlar ile işbirliği çerçevesinde çalışır. Bu kapsamda Kurum tarafından 
istenen her türlü bilgi ve belge talebi; ilgili bakanlık, kurum ve kuruluşlar 
tarafından gecikmeksizin yerine getirilir.  

60/12

• Gerçek kişiler ile özel hukuk ve tüzel kişileri, Kurumun bu maddedeki görevleri 
ile ilgili taleplerini, tabi oldukları mevzuat hükümlerini gerekçe göstermek 
suretiyle yerine getirmekten kaçınamazlar. İşletmeciler dışında Kurumun 
görevleri ile ilgili yükümlülüklerini yerine getirmeyenlere bu maddenin ikinci 
fıkrasındaki yaptırım uygulanır. (bin liradan bir milyon liraya kadar idarî para 
cezası)

60/13
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İkincil Mevzuat 

Tarih Mevzuat
20/07/2008 Elektronik Haberleşme Güvenliği Yönetmeliği

02/03/2009 Elektronik Haberleşme Güvenliği Yönetmeliğinde Değişiklik Yapılmasına Dair

Yönetmelik (1.değişiklik)

24/06/2009 2009/DK-13/321 sayılı Kurul Kararı

15/10/2010 Elektronik Haberleşme Güvenliği Kapsamında TS ISO/IEC 27001 Standardı

Uygulamasına İlişkin Tebliğ

23/03/2011 Elektronik Haberleşme Güvenliği Kapsamında TS ISO / IEC 27001 Standardı

Uygulamasına İlişkin Tebliğ’de Değişiklik Yapılmasına Dair Tebliğ

09/02/2013 Elektronik Haberleşme Güvenliği Yönetmeliğinde Değişiklik Yapılmasına Dair

Yönetmelik (2.değişiklik)

13/07/2014 Elektronik Haberleşme Sektöründe Şebeke ve Bilgi Güvenliği Yönetmeliği

01/09/2014 2014/DK-BTD/438 sayılı Kurul Kararı
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Şebeke ve Bilgi Güvenliği Yönetmeliği

Temel Yükümlülükler (1/2)

BGYS politikası Personel ve istihdam

Bilgi güvenliği grubu ve faaliyetleri Disiplin prosedürü 

Varlık yönetimi sınıflandırması Eğitim 

Risk değerlendirme ve işleme Fiziksel erişim 

İş sürekliliği Çevresel tehditlere karşı korunma 

Bilgi güvenliği ihlal olaylarının ve 
güvenlik açıklarının yönetimi

Ekipman ve çalışma ortamı güvenliği 

İç denetim Elektronik ortam yönetimi 
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Şebeke ve Bilgi Güvenliği Yönetmeliği

Temel Yükümlülükler (2/2)

Şebeke güvenliği Zaman senkronizasyonu 

Aboneye yönelik tedbirler Sistem kayıt dosyalarının tutulması

Değişim yönetimi Kritik sistemlerde kullanıcı erişim 
yönetimi

Görevlerin ve ortamların ayrılması Parola yönetimi

Sistem planlama ve kabulü Gizlilik sözleşmeleri

Zararlı kodlara karşı korunma Sistem ve yazılım temini veya 
geliştirilmesi

Yedekleme Bakım ve onarım
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Şebeke ve Bilgi Güvenliği Yönetmeliği

Siber saldırılara 
yönelik tedbirler

Belgelendirme 
yükümlülüğü

Rapor hazırlama 
yükümlülüğü 

İhlallerin 
bildirilmesi 

yükümlülüğü
Felaket kurtarma 

merkezi
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Şebeke ve Bilgi Güvenliği Mevzuatı Kapsamında 
Yürütülen Faaliyetler
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USOM FAALİYETLERİ

Amacımız
Teknoloji ve insan kaynağıyla siber
saldırılara karşı mümkün olan tüm
önlemleri almak, saldırı tespit ve
müdahalesi için siber güvenlik
kapasitemizi sürekli geliştirmek,
zincirin en güçlü halkası olmak

Teknoloji hızla değişiyor

Zincirin en zayıf halkası kadar 
güvendeyiz

Zafiyetlere ve siber saldırı 
araçlarına erişim çok kolay

Siber saldırganlar yeni 
yöntemler geliştiriyor
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USOM FAALİYETLERİ
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USOM FAALİYETLERİ

SİBER KAPASİTE 
İNŞASI

İnsan Kaynağı, eğitim 
ve hazırlık

HIZLI TESPİT, 
ERKEN 

MÜDAHALE 
(TEKNOLOJİK 
TEDBİRLER )

Erken tespit, 
alarm, uyarı 

üretme , önlem 
alma

BİLGİ EDİNİMİ, 
ÜRETİMİ, PAYLAŞIMI 

(TEHDİT 
İSTİHBARATI)

Ulusal ve uluslararası 
paydaşlarla iki yönlü 

bilgi paylaşımı ve 
koordinasyon

KRİTİK 
ALTYAPILARIN 
KORUNMASI

Düzenleme, 
denetleme, 

monitoring, zafiyet 
tarama
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USOM FAALİYETLERİ

Zararlı
Bağlantılar

Siber Bülten, 
Faydalı Dokümanlar
Rehber Dokümanlar

Alarm, Duyuru, 
Uyarı Eğitim 

Bilgilendirme 
Bilinçlendirme

CERT’ler arası
İlişkiler

İhb ar ve Siber
Olay Yönetimi

Some ve
Kurumlar ile 

İletişim

the

14
Sektörel

SOME

1000+

Kurumsal
SOME

Zararlı yazılım 
analizi

Monitoring ve
Zafiyet tarama

Uluslararası işbirliği

Siber tehdit 
istihbaratı

Tatbikatlar

SOME 
Değerlendirme ve 

Gelişimin Takibi

Sızma Testleri

Olay ve kayıt analizi2.000+

S.G. 
UZMANI
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USOM FAALİYETLERİ

En Çok Rastlanan Zafiyetler 

Basit Parola kullanımı

Zararlı Kodlar barındıran
kamu kurumlarının web siteleri

Ele Geçirilen kamu 
kurumlarına ait web siteleri 

Güncellenmemiş
uygulama kullanan kritik web siteleri

IoT’lerin zafiyetleri

SQL Injection zafiyeti tespit 
edilen kamu kamu kuruluşları

Yetkisiz Erişim zafiyeti tespit 
edilen kamu kamu kuruluşları
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USOM FAALİYETLERİ

Eğilimler ve Öngörüler

Veri Hırsızlığı, sızdırılması, 
manipülasyonu

Fidye yazılımlar, artış 
ve yeni versiyonları

IoT kaynaklı tehdit ve saldırılar

Kritik altyapılara hedef 
odaklı, karmaşık saldırılar

Tedarik Zincirini hedef alan 
saldırılar

DDoS saldırılarında nicelik ve 
niteliksel artış

Dijital para ve varlıkları ele 
geçirmeyi amaçlayan saldırılar

Bulut bilişim hizmet sağlayıcıları 
hedef alan saldırılar
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USOM FAALİYETLERİ

Siber Saldırılara Karşı İşletmecilerle Koordineli Çalışmalar

Ülkemizde internet altyapısı sağlayan operatörlerle; yukarıda açıklanan konularda BTK – USOM öncülüğünde kapsamlı ve hızlı bir şekilde
çalışmalar sürdürülmektedir.

Operatörler ile, yaşanabilecek bir siber saldırı veya acil durumda ivedilikle gerekli önlemin alınarak tehditlerin altyapı seviyesinde
engellenmesi sağlanmaktadır.

Kapasite 
Geliştirme

Monitoring
(İzleme)

Tehditlerin 
Engellenmesi

Siber ataklara karşı gelişmiş siber savunma sistemleri
Siber saldırılar konusunda uzman personelin barındırılması
USOM – SOME koordinasyonu içerisinde hareket etme
Siber güvenlik tatbikatlarının gerçekleştirilmesi
Şebeke ve bilgi güvenliği denetimleri

Operatör altyapı şebekelerinde trafik miktarı vb. izleme
Şebekelerde oluşan alarm ve kesintilerin izlenmesi
Mobil şebeke (baz istasyonu vb.) bileşenlerinin izlenmesi, 
gerektiğinde müdahale edilmesi
Siber saldırılara karşı 7/24 çalışmaların sürdürülmesi

BOTNET’lerin tespiti ve önlenmesi
Balküpü tuzak sistemlerininin kurulması ve yaygınlaştırılması
Zararlı bağlantıların ve diğer siber tehditlerin altyapı seviyesinde engellenmesi
DDoS ataklarının tespiti ve müdahale edilmesi
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